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Wstęp Ryzyko Cykl życia SIS

Definicje

Ryzyko
Kombinacja prawdopodobieństwa wystąpienia szkody/wypadku oraz
stopnia nasilenia tej szkody.

Wypadek
Wypadkiem jest nieoczekiwane zdarzenie przytrafiające się
nieprzygotowanym.

Adam Ratajczak DCS – Wykład 11 1 / 46



Wstęp Ryzyko Cykl życia SIS

Definicje

Bezpieczeństwo
Stan, w którym ryzyko ograniczono do akceptowalnego poziomu.

Bezpieczeństwo funkcjonalne
Część bezpieczeństwa całkowitego odnosząca się do procesu
i BPCS, która zależy od prawidłowego działania SIS i innych warstw
zabezpieczeń.
Zdolność systemu do podejmowania niezbędnych działań w celu
osiągnięcia i utrzymania zdefiniowanego uprzednio stanu
bezpiecznego.
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Wstęp Ryzyko Cykl życia SIS

Wstęp

Normy
IEC 61508 Bezpieczeństwo funkcjonalne

elektrycznych/elektronicznych/ elektronicznych
programowalnych systemów związanych z
bezpieczeństwem

IEC 61511 Bezpieczeństwo funkcjonalne. Przyrządowe systemy
bezpieczeństwa dla sektora inżynierii przemysłowej
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Wstęp Ryzyko Cykl życia SIS

Wstęp

Normy

Standardy systemów bezpieczeństwa

Urządzenia
(Hardware)

Oprogramowanie
(Software)

Opracowanie
nowych
urządzeń

IEC61508

Używanie
urządzeń

sprawdzonych
w działaniu

IEC61511

Używanie
urządzeń

opracowanych
i zatwierdzo-
nych zgodnie
z IEC61508

IEC61511

Opracowanie
systemów

wbudowanych
(oprogra-
mowanie)

IEC61508-3

Opracowanie
aplikacji
stosując
pełną

dowolność
języka

IEC61508-3

Opracowanie
aplikacji
stosując

ograniczoną
dowolność
języka lub
stosując
ustalone
programy

IEC61511
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Wstęp Ryzyko Cykl życia SIS

Wstęp

Normy

Standardy systemów bezpieczeństwa

IEC61508
Producenci i dostawcy ele-
mentów systemu

IEC61511
Projektanci przyrządowych
systemów bezpieczeństwa,
ich integratorzy i użytkownicy

Systemy sprawdzone w działaniuRozwój nowych elementów systemu
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Wstęp Ryzyko Cykl życia SIS

Wstęp

Anatomia usterki

Usterka

Usterka
systematyczna

Usterka
przypadkowa

Możliwość
minimalizowania

ryzyka

Brak możliwości
minimalizowania

ryzyka

Systemy FSM

Diagnostyka,
Fail–safe,

Redundancja

Metody wykrywa-
nia i zapobie
gania usterkom

Obliczenia,
dodatkowe
środki

Diagnostyka,
Fail–safe,

Redundancja
zróżnicowana

Rachunek
prawdopodo-
bieństwa

HFT
SFF

PFD
PFH

Typ usterki Charakterystyka Środki Zwiększenie ochrony Metody

HFT Hardware Fault Tolerance
SFF Safe Failure Fraction
PFD Probability of Failure on Demand
PFH Probability of Failureper Hour
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Wstęp Ryzyko Cykl życia SIS

Ryzyko tolerowane

Przykład
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Ryzyko tolerowane

Ryzyko nietolerowane Dopuszczalny poziom
tolerancji ryzyka zależy od

Kraju/regionu
Względów społecznych
Uwarunkowań prawnych
Skutków/konsekwencji
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Wstęp Ryzyko Cykl życia SIS

Metody oceny zagrożeń i ryzyka

Środki oceny zagrożeń i ryzyka
Burza mózgów nad strukturą i kluczowymi elementami obiektu
Opinie i wypowiedzi ekspertów
Wywiady i kwestionariusze
Listy kontrolne
Dostępne dane z podobnych aplikacji
Doświadczenie personelu
Doświadczenia i modelowanie
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Wstęp Ryzyko Cykl życia SIS

Metody oceny zagrożeń i ryzyka

Metody oceny zagrożeń
HAZOP HAZard and OPerability study

FME(C)A Failure Mode and Effect (and Criticality) Analysis
ETA Event Tree Analysis
FTA Fault Tree Analysis
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Wstęp Ryzyko Cykl życia SIS

Metody oceny zagrożeń

HAZOP
Identyfikacja korelacji w procesie i w zmiennych procesowych oraz
kategoryzacja ich w odpowiednio zgranulowanej skali. Następnie
określenie, jak te korelacje mogą wpłynąć na wywyłanie usterki.
HAZOP bazuje na pewnych hasłach wiodących (guide words)
takich jak

no/not
more/less
both/as well as
in part

early/late
before/after
other than
contrary to

Metoda określona normą IEC61882
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Wstęp Ryzyko Cykl życia SIS

Metody oceny zagrożeń

FME(C)A

FMEA to systematyczne przeglądanie wszystkich części wszystkich
urządzeń obiektowych pod względem uszkodzeń i ich konsekwencji.
Następnie przydzielane jest prawdopodobieństwo ich wystąpienia.
FMECA uwzględnia również urządzenia E/E/PE.
Metoda określona normą IEC 60812.
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Wstęp Ryzyko Cykl życia SIS

Metody oceny zagrożeń

FTA
Diagram opisujący przyczyny wystąpienia konkretnej usterki.
Dodatkowym zadaniem jest określenie prawdopodobieństwa
wystąpienia konkretnych zdarzeń.
Metoda określona normą IEC61025.

Przekro-
czenie
dopusz-
czalnego
ciśnienia

Awaria
funkcji
PLC

Zdarzenie
zewnętrzne
(pożar)

Awaria
PLC

Awaria
sensora

Awaria
zaworu

Abort

Abort
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Wstęp Ryzyko Cykl życia SIS

Metody oceny zagrożeń

ETA
Rozpoczynając od początkowego zdarzenia ETA przedstawia
potencjalne zdarzenia podczas pracy. W wyniku otrzymuje się graf
z konsekwencjami wynikającymi ze zdarzenia oraz prawdopodobień-
stwem ich wystąpienia. Metoda określona normą IEC62502.

Czujnik
poziomu

Bariera
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Wstęp Ryzyko Cykl życia SIS

Metody oceny zagrożeń i ryzyka

Metody oceny ryzyka
Norma IEC61508 definiuje cztery metody analizy ryzyka. Mające na
celu określenie poziomu ryzyka oraz wymaganego stopnia jego
redukcji

ALARP As Low As Reasonably Practicable
– Risk Graph
– Risk Matrix

LOPA Layer Of Protection Analysis
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Wstęp Ryzyko Cykl życia SIS

Metody analizy ryzyka

ALARP
Pozwala określić czy bieżąca redukcja ryzyka jest wystarczająca czy
potrzebne są dodatkowe środki w celu dalszej redukcji. Ponadto
pozwala zestawić poziom redukcji z kwestiami ekonomicznymi.
Ryzyko jest sklasyfikowane na cztery klasy: od I (nie do przyjęcia)
do IV (ogólnie tolerowane). Ryzyko resztkowe jest segregowane ze
względu na częstotliwość oraz skutki.
Przykład

Częśtotliwość
Konsekwencje

Katastrofalne Krytyczne Poboczne Pomijalne
Częste I I I II
Prawdopodobne I I II III
Okazjonalne I II III III
Mało prawdopodobne II III III IV
Nieprawdopodobne III III IV IV
Prawie niemożliwe IV IV IV IV
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Wstęp Ryzyko Cykl życia SIS

Metody analizy ryzyka

Risk Graph
Graf ryzyka określa współczynniki ryzyka w odniesieniu do obiektu bez
SIS. Bierze pod uwagę konsekwencje (C), częstotliwość (F), p–stwo
uniknięcia (P) oraz p–stwo wystąpienia zdarzenia (W).

Różnica między PN-EN 61508 
i wcześniejszymi wytycznymi
Po raz pierwszy norma wymaga dowo-
du ilościowego wystąpienia uszkodzeń 
niebezpiecznych, opartego na obliczeni-
ach statystycznych. Celem jest opisanie 
liczbowo ryzyka awarii, które pozostało po 
wyeliminowaniu wszystkich potencjalnych 
źródeł jej wystąpienia. Obliczenia są reali-
zowane dla całej pętli zabezpieczeniowej, 
składającej się 
z urządzenia pomiarowego, 
układu logicznego (np. sterownika PLC) 
i urządzenia wykonawczego (np. zaworu). 
Prawdopodobieństwa uszkodzenia 

niebezpiecznego każdego z tych elementów 
są sumowane (PFD) i analizowane 
dla całego obwodu zabezpieczeniowego. 
Obwód taki najczęściej przyjmuje postać 
1oo1 (wybór jednego kanału spośród 
jednego dostępnego, czyli tzw. głosowanie 
„jeden z jednego”) lub 2oo3 (wybór dwóch 
kanałów z trzech dostępnych, czyli tzw. 
głosowanie „dwa z trzech”). 
Prawidłowe stosowanie normy 
PN-EN 61508 polega na jej uwzględnianiu 
w całym cyklu życia elementu pętli 
zabezpieczeniowej, a więc podczas jego 
projektowania, rozwoju, wytwarzania 
oraz eksploatacji.

 SIL PFDavg

 41) ≥ 10-5...< 10-4

 3 ≥ 10-4...< 10-3

 2 ≥ 10-3...< 10-2

 1 ≥ 10-2...< 10-1

Zależność poziomów nienaruszalności bezpieczeństwa 
SIL od średniego prawdopodobieństwa niezadziałania 
funkcji bezpieczeństwa pętli zabezpieczeniowej, 
która pracuje w trybie na rzadkie przywołanie.

Parametr PFDavg 
określa odpowiedzialność 
każdego elementu pętli 
zabezpieczeniowej 
za prawidłowe 
zadziałanie jej funkcji 
bezpieczeństwa 
(np. blokady dalszego 
wzrostu ciśnienia 
w zbiorniku z gazem 
skroplonym LPG).

Przetwornik 
pomiarowy
35 %

Urządzenie 
wykonawcze
50 %

Układ logi-
czny
15 %

W celu obniżania ryzyka, 
obie normy PN-EN 61508 
i PN-EN 61511 definiują następujące 
kroki postępowania:
• Definicja i oszacowanie ryzyka zgodnie 

z obliczonymi prawdopodobieństwami 
wystąpienia uszkodzenia niebezpiecz-
nego urządzenia pomiarowego, układu 
logicznego i urządzenia wykonawczego 
w ciągu całego okresu ich eksploatacji

• Wskazanie i zastosowanie metod ograni-
czenia ryzyka

• Zastosowanie właściwych elementów 
w przyrządowym systemie 
bezpieczeństwa  (sklasyfikowanych 
statystycznie lub przebadanych w trakcie 
rozwoju)

• Okresowe testy prawidłowego działania 
funkcji bezpieczeństwa

1)  SIL 4 nie może być osiągnięty 
przy wyłącznym stosowaniu elementów 
przyrządowego systemu bezpieczeństwa

PN-EN 61508 / PN-EN 61511
Zależności między parametrami związanymi 
z bezpieczeństwem

Ocena bezpieczeństwa i wymagania odnośnie bezpieczeństwa
SFF, HFT, SIL

Typ B: urządzenia „złożone“ 
(nie wszystkie usterki znane i opisane)

SFF
Udział uszkodzeń 

bezpiecznych

HFT
  Tolerancja defektów sprzętu

0 1 2

< 60 % nie dopusz-
cza się SIL 1 SIL 2

60 - < 90 % SIL 1 SIL 2 SIL 3

90 - < 99 % SIL 2 SIL 3 SIL 4

≥ 99 % SIL 3 SIL 4 SIL 4

Różnica między urządzeniami “prosty-
mi” i “złożonymi” 
Zachowanie się urządzenia „prostego“ 
(typu A), gdy pojawi się jego usterka, 
jest w pełni przewidywalne. 
Rodzaje uszkodzeń wszystkich jego ele-
mentów są dobrze opisane. Są nimi 
m.in. rezystory, tranzystory, przekaźniki itp.

Zachowanie się urządzenia “złożonego” 
(typu B), gdy pojawi się jego usterka, 
nie jest w pełni przewidywalne. 
Przynajmniej jeden z jego elementów 
nie posiada dobrze opisanych wszystkich 
rodzajów uszkodzeń. Takimi elementami są 
m.in. mikroprocesory, układy ASIC itp.

Udział uszkodzeń bezpiecznych 
(SFF, Safe Failure Fraction) 
Odsetek uszkodzeń, które nie wprowadzają 
oprzyrządowania związanego 
z bezpieczeństwem w stan braku zdolności 
do realizowania funkcji bezpieczeństwa.

Tolerancja defektów sprzętu 
(HFT, Hardware Fault Tolerance)
Zdolność oprzyrządowania do realizowania 
funkcji bezpieczeństwa w obecności błędów 
lub usterek. Parametr HFT równy N ozna-
cza, że N+1 usterek może spowodować 
utratę zdolności oprzyrządowania do 
realizowania funkcji 
 

bezpieczeństwa. Poza utrzymywa-
nymi na maksymalnym poziomie 
prawdopodobieństwami uszkodzeń 
niebezpiecznych (PFD), poziom 
nienaruszalności bezpieczeństwa 
(SIL, Safety Integrity Level) nadany 
funkcji bezpieczeństwa realizowanej przez 
oprzyrządowanie przeznaczone do tego 
celu, zgodnie z PN-EN 61508 zależy 
od kombinacji parametrów SFF oraz HFT.

Typ A: urządzenia „proste“ 
(wszelkie usterki znane i opisane)

SFF
Udział uszkodzeń 

bezpiecznych

HFT
  Tolerancja defektów sprzętu

0 1 2

< 60 % SIL 1 SIL 2 SIL 3

60 - < 90 % SIL 2 SIL 3 SIL 4

90 - < 99 % SIL 3 SIL 4 SIL 4

≥ 99 % SIL 3 SIL 4 SIL 4

Konsekwencje awarii
C1  niewielkie obrażenia ludzi
C2  poważne obrażenia jednej lub kilku osób;  

możliwy zgon jednej osoby
C3  zgony kilku osób 
C4 duża liczba ofiar śmiertelnych

Narażanie na skutki awarii
F1 rzadkie lub okresowe
F2 częste lub ciągłe

Ograniczanie ryzyka awarii
P1 możliwe pod określonymi warunkami
P2 prawie niemożliwe

Prawdopodobieństwo zajścia zdarzenia
W1 bardzo małe
W2 niewielkie
W3 względnie duże

Informacje wymagane  
przez projektanta lub użytkownika 
końcowego
Aby przeprowadzić ocenę przydatności 
oprzyrządowania związanego 
z bezpieczeństwem w określonym zada-
niu ograniczania ryzyka, muszą zostać 
spełnione wymagania wybranego poziomu 
nienaruszalności bezpieczeństwa (SIL). 
Wynikają one wprost z analizy grafu 
ryzyka. W zależności od żądanego poziomu 
nienaruszalności bezpieczeństwa (SIL1, 2, 
3 lub 4) należy określić wszystkie parame-
try ważne dla wdrożenia aplikacji związanej 
z bezpieczeństwem.

niezbędne do prawidłowego projektowa-
nia oprzyrządowania związanego 
z bezpieczeństwem

Parametry

Aparatura kontrolno-pomiarowa 
Endress+Hauser
• Najwyższej jakości przetworniki 

poziomu, ciśnienia, temperatury, 
przepływomierze i komponenty sy-
stemów automatyki przystosowane 
do pracy w przyrządowych systemach 
bezpieczeństwa (SIS)

• Wszystkie parametry aparatury kontrol-
no-pomiarowej związane 
z bezpieczeństwem dostępne 
u jednego źródła

• Nieodpłatna, pełna dokumentacja AKP 
związana z bezpieczeństwem 
w jednolitym formacie: certyfikaty, 
instrukcje dotyczące bezpieczeństwa, 
deklaracje producenta itd. dla ułatwienia 
projektowania, uruchomień, eksploatacji 
i prowadzenia okresowych testów 
sprawdzających obwodów regulacji, 
zabezpieczeń i odcięć krytycznych

• Ocena aktualizacji oprogramowania 
urządzeń pod kątem bezpieczeństwa 
według normy PN-EN 61508

P1

P2

P1

P2

F1

F2

F2

F1

C1

C2

C3

C4

W3 W2 W1

–

– –

––

SIL 1

SIL 1

SIL 2

SIL 3

SIL 3

SIL 41)

–

SIL 1

SIL 1

SIL 2

SIL 3

SIL 3

SIL 41)

–

SIL 1

SIL 1

SIL 2

SIL 3

SIL 3

Graf ryzyka według PN-EN 61508/61511
Istnieje kilka metod oceny ele-
mentów przyrządowego systemu 
bezpieczeństwa, w tym czujników 
i urządzeń wykonawczych:
• Pełna ocena według normy
 PN-EN 61508
 Kompletna ocena urządzenia 

i oprogramowania, zwykle prowadzona 
dla nowo powstających urządzeń. Anali-
zie poddawane są m.in. metody unikania 
i kontroli usterek podczas projektowania, 
wytwarzania i eksploatacji urządzenia 
(cykl życia bezpieczeństwa).

• “Sprawdzony w użyciu” 
według norm PN-EN 61508 
oraz PN-EN 61511

 Na potrzeby właściwej oceny istniejącego 
już na rynku urządzenia, norma 
PN-EN 61511 określa jego przydatność 
jako składnika przyrządowego systemu 
bezpieczeństwa. Ocena jest prowadzo-
na na podstawie analizy statystycznej 
partii egzemplarzy sprawdzonych w 
użyciu. Analizie poddawane jest również 
oprogramowanie oraz procedury wyt-
wórcy urządzenia, mające na celu ciągłą 
poprawę jego niezawodności.

Dla urządzeń „sprawdzonych w użyciu“ 
parametr HFT może być pomniejszony o 1 
(dotyczy wyłącznie SIL ≤ 3) pod określonymi 
warunkami, zdefiniowanymi w PN-EN 61511.

Zależność między PN-EN 61508 oraz PN-EN 61511

Standardy przyrządowych 
systemów bezpieczeństwa 
dla inżynierii przemysłowej

Producenci i dostawcy 
elementów systemu

PN-EN 61508

Projektanci przyrządowych 
systemów bezpieczeństwa,
ich integratorzy i użytkownicy
 
PN-EN 61511

Rozwój nowych 
elementów systemu

Systemy sprawdzane 
podczas użycia

Bezpieczeństwo Stan, w którym ryzyko ograniczono do akceptowalnego poziomu

E/E/PE System elektryczny/elektroniczny/programowalny elektroniczny
System sterowania, zabezpieczający lub monitorowania oparty na jednym lub więcej E/E/PE

Bezpieczeństwo 
funkcjonalne

Zdolność systemu do podejmowania niezbędnych działań w celu osiągnięcia i utrzymania 
zdefiniowanego uprzednio stanu bezpiecznego

Funkcja 
bezpieczeństwa

Funkcja realizowana przez przyrządowy systemu bezpieczeństwa E/E/PE, inny techniczny 
system bezpieczeństwa lub zewnętrzne ośrodki ograniczania ryzyka. Jej zadaniem 
jest doprowadzenie do osiągnięcia stanu bezpiecznego przez instalację zautomatyzowaną. 
W szczególności, zadziałanie funkcji bezpieczeństwa ma kluczowe znaczenie, gdy zachodzi 
realne ryzyko utraty kontroli nad instalacją zautomatyzowaną oraz narażenia zdrowia lub życia 
ludzi, czystości środowiska lub zniszczenia majątku trwałego.

SIL (poziom 
nienaruszalności 
bezpieczeństwa)

Norma PN-EN 61508 definiuje cztery dyskretne poziomy nienaruszalności bezpieczeństwa 
(SIL1 do SIL4). Każdy poziom odpowiada przedziałowi prawdopodobieństwa niezadziałania 
funkcji bezpieczeństwa. Im wyższy jest ten poziom, tym mniejsze jest prawdopodobieństwo 
niezadziałania tej funkcji.

SFF (udział 
uszkodzeń bezpie-
cznych)

Odsetek uszkodzeń, które nie wprowadzają oprzyrządowania związanego 
z bezpieczeństwem w stan braku zdolności do realizowania funkcji bezpieczeństwa.

PFDavg Średnie prawdopodobieństwo nie zadziałania funkcji bezpieczeństwa

	 λSD Współczynnik występowania błędów bezpiecznych wykrywanych przez testy sprawdzające

 λSU Współczynnik występowania błędów bezpiecznych nie wykrywanych przez testy sprawdzające

 λDD Współczynnik występowania błędów niebezpiecznych wykrywanych przez testy sprawdzające

 λDU Współczynnik występowania błędów niebezpiecznych nie wykrywanych przez testy sprawdz.

HFT (tolerancja 
defektów sprzętu)

Zdolność oprzyrządowania do realizowania funkcji bezpieczeństwa w obecności błędów lub 
usterek. Parametr HFT równy N oznacza, że N+1 usterek może spowodować utratę zdolności 
oprzyrządowania do realizowania funkcji bezpieczeństwa.

T1 [w latach]
Interwał testu sprawdzającego.
Okresowy test przeprowadzany w celu wykrycia usterek w oprzyrządowaniu związanym 
z bezpieczeństwem.

MTBF Średni czas bezawaryjnej pracy oprzyrządowania

MTTR Średni czas przywracania zdatności oprzyrządowania do użycia

Głosowanie 
“MooN”

Architektura „M kanałów z N dostępnych“: klasyfikacja i opis przyrządowego systemu 
bezpieczeństwa z uwagi na nadmiarowość i zastosowaną metodę wyboru kanału. 
“N” oznacza liczbę wszystkich dostępnych kanałów systemu (nadmiarowość). “M” oznacza 
liczbę sprawnych kanałów niezbędnych do zadziałania funkcji bezpieczeństwa. Przykład: pomi-
ar ciśnienia z głosowaniem typu 1oo2. Przyrządowy system bezpieczeństwa decyduje, 
że ciśnienie przekroczyło uprzednio określoną wartość, gdy jeden z dwóch czujników ciśnienia 
ją zmierzy i wykaże. Dla architektury typu 1oo1 dostępny będzie tylko jeden czujnik ciśnienia.

MooND Głosowanie typu „M kanałów z N dostępnych“ wraz z diagnostyką 

Rodzaj pracy 
na rzadkie 
przywołanie

Rodzaj pracy, w którym częstość przywołań funkcji przyrządowego systemu bezpieczeństwa 
jest nie większa niż raz na rok i nie większa niż podwójna częstość testu sprawdzającego

Rodzaj pracy 
- ciągła lub na 
częste przywołanie

Rodzaj pracy, w którym częstość przywołań funkcji przyrządowego systemu bezpieczeństwa 
jest większa niż raz na rok i większa niż podwójna częstość testu sprawdzającego

PN-EN 61508
(część 1 do 7)

Bezpieczeństwo funkcjonalne elektrycznych/elektronicznych/programowalnych elektroniczny-
ch przyrządowych systemów bezpieczeństwa 
(Dotyczy: producentów i dostawców oprzyrządowania związanego z bezpieczeństwem)

PN-EN 61511 
(część 1 do 3)

Bezpieczeństwo funkcjonalne: przyrządowe systemy bezpieczeństwa dla inżynierii procesowej
(Dotyczy: projektantów systemów, integratorów i użytkowników końcowych)

Aparatura kontrolno-pomiarowa 
Endress+Hauser dla wszystkich gałęzi 
inżynierii procesowej jest rozwijana 
zgodnie z wytycznymi normy 
PN-EN 61508.

Pełna lista urządzeń Endress+Hauser przy-
stosowanych do pracy 
w przyrządowych systemach 
bezpieczeństwa wraz z kompletną 
dokumentacją jest dostępna 
w Internecie pod adresem 
http://www.pl.endress.com/sil

Doświadczenie i wiedza inżynierów 
Endress+Hauser z zakresu 
bezpieczeństwa funkcjonalnego
• Wsparcie dla projektantów 

i użytkowników końcowych 
oprzyrządowania związanego 
z bezpieczeństwem w zakresie 
właściwego stosowania norm 
PN-EN 61508 oraz PN-EN 61511

• Szkolenia z zakresu eksploatacji aparatury 
kontrolno-pomiarowej w przyrządowych 
systemach bezpieczeństwa (SIS)

Endress+Hauser
Twój partner w podnoszeniu bezpieczeństwa 
człowieka, instalacji technologicznej 
i środowiska naturalnego

Konsekwencje awarii
C1 niewielkie obrażenia ludzi
C2 poważne obrażenia jednej lub kilku
osób; możliwy zgon jednej osoby
C3 zgony kilku osób
C4 duża liczba ofiar śmiertelnych
Narażanie na skutki awarii
F1 rzadkie lub okresowe
F2 częste lub ciągłe
Ograniczanie ryzyka awarii
P1 możliwe pod określonymi warunkami
P2 prawie niemożliwe
Prawdopodobieństwo zajśca zdarzenia
W1 bardzo małe
W2 niewielkie
W3 względnie duże
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Wstęp Ryzyko Cykl życia SIS

Metody analizy ryzyka

Risk Matrix
Macierz ryzyka zestawia ze sobą kwestie częstotliwości wystąpienia
zdarzenia z jego potencjalnymi konsekwencjami. Stopień granulacji,
zarówno w pionie jak i poziomie może być stosownie dopasowywany
Przykład
(Potencjalne) konsekwencje Częstotliwość wystąpienia

Rzadko Czasem Często
Ofiary, poważne konsekwencje dla środowiska,
poważne uszkodzenia mienia

Poważne obrażenia, ograniczone konsekwencje
dla środowiska, uszkodzenia mienia

Lekkie obrażenia, brak konsekwencji dla środowi-
ska, znikome uszkodzenia mienia

Pomijalny wpływ na osoby, środowisko lub mienie

poziom ryzyka nie tolerowany
poziom ryzyka wymaga dalszej analizy, brak pełnej informacji

poziom ryzyka tolerowany
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Wstęp Ryzyko Cykl życia SIS

Metody analizy ryzyka

LOPA
Analiza warstw zabezpieczeń. Odnosi się do funkcji bezpieczeństwa
traktowanych jako warstwy. Po pierwsze, identyfikowane są
potencjalne zagrożenia, do których przystawia się związane z nimi
uszkodzenia i prawdopodobieństwo wystąpienia co pozwala określić
poziom ryzyka. Następnie określa się jak użyć dostępne środki
zabezpieczeń w celu maksymalizacji efektu. Warstwy zabezpieczeń
dzieli się na

architektura procesu
system sterowania
alarmy
ograniczanie dostępu
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Wstęp Ryzyko Cykl życia SIS

Metody analizy ryzyka

LOPA c.d.
Kwestie ryzyka resztkowego pozostałego po zastosowaniu
wszystkich dostępnych warstw zabezpieczeń modeluje się modelem
„sera szwajcarskiego”.

Zdarzenie
inicjujące

Zdarzenie
niepożądane

Warstwy zabezpieczeń
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Wstęp Ryzyko Cykl życia SIS

Metody analizy ryzyka

LOPA c.d.

Zdarzenie
inicjujące Sukces

Błąd Sukces

Błąd Sukces

Błąd

Wynik bezpieczny

Wynik niepożądany
ale tolerowany

Wynik niepożądany
ale tolerowany

Konsekwencje prze-
kraczają kryteria

IPL1 IPL2 IPL3
Wystąpienie
konsekwencji

Wysoka częstotliwość
zdarzenia

Niska częstotliwość
zdarzenia

Ścieżka LOPA

fi
Szacowana
częstotliwość

f1 = fi × PFD1 f2 = f1 × PFD2 f3 = f2 × PFD3
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Wstęp Ryzyko Cykl życia SIS

Cykl życia systemu bezpieczeństwa

Cykl życia

Koncepcja

Zdefiniowanie ogólnego zakresu

Analiza zagrożeń i ryzyka

Ogólne wymaga-
nia bezpieczeństwa

Ulokowanie wymagań
bezpieczeństwa

Projekt ogólny

Projekt obsługi
i konserwacji

Projekt walidacji
bezpieczeństwa

Projekt instalacji
i uruchomienia

Realizacja Systemu
Bezpieczeństwa

E/E/PES

Realizacja Systemu
Bezpieczeństwa

Pozostałe technologie

Realizacja Systemu
Bezpieczeństwa

Zewnętrzne środki
ograniczania ryzyka

Instalacja i uruchomienie

Walidacja bezpieczeństwa

Obsługa, konserwacja, naprawy

Wycofanie z eksploatacji

Modyfikacje i modernizacje

Powrót do właściwej
fazy cyklu życia
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Wstęp Ryzyko Cykl życia SIS
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Wstęp Ryzyko Cykl życia SIS
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Wstęp Ryzyko Cykl życia SIS

Definicje

Przyrządowa funkcja bezpieczeństwa (SIF)

Funkcja realizowana przez przyrządowy system bezpieczeństwa SIS,
inny (niż BCPS) techniczny system bezpieczeństwa lub zewnętrzne
ośrodki ograniczania ryzyka. Jej zadaniem jest doprowadzenie do
osiągnięcia stanu bezpiecznego (osiągnięcie poziomu ryzyka
tolerowanego) przez instalację zautomatyzowaną. W szczególności,
zadziałanie funkcji bezpieczeństwa ma kluczowe znaczenie, gdy
zachodzi realne ryzyko utraty kontroli nad instalacją
zautomatyzowaną oraz narażenia zdrowia lub życia ludzi, czystości
środowiska lub zniszczenia majątku trwałego.
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Wstęp Ryzyko Cykl życia SIS

Definicje

Przyrządowy system bezpieczeństwa (SIS)

System stosowany do zaimplementowania co najmniej jednej
przyrządowej funkcji bezpieczeństwa (SIF), składający się
z dowolnej kombinacji czujników, jednostek logicznych oraz
elementów wykonawczych.

Adam Ratajczak DCS – Wykład 11 23 / 46



Wstęp Ryzyko Cykl życia SIS

Definicje

Nienaruszalność bezpieczeństwa

Średnie prawdopodobieństwo, że przyrządowy system
bezpieczeństwa wykona w sposób zadowalający wymagane
przyrządowe funkcje bezpieczeństwa, we wszystkich określonych
warunkach i w określonym przedziale czasu.
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Wstęp Ryzyko Cykl życia SIS

Definicje

Poziom nienaruszalności bezpieczeństwa (SIL)

Poziom dyskretny (od 1 do 4) określający wymagania
nienaruszalności bezpieczeństwa przyrządowych funkcji
bezpieczeństwa, które powinny być przypisane przyrządowym
systemom bezpieczeństwa (SIS).
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Wstęp Ryzyko Cykl życia SIS

Cykl życia systemu bezpieczeństwa

Zdefiniowanie zakresu
Cykl życia bezpieczeństwa wdrażający wymagania bezpieczeństwa
funkcjonalnego powinien być zdefiniowany podczas planowania
bezpieczeństwa systemu technicznego.
Muszą istnieć procedury zapewniające szybkie i poprawne wdrażanie
zaleceń z oceny bezpieczeństwa funkcjonalnego w cyklu życia.
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Wstęp Ryzyko Cykl życia SIS

Cykl życia systemu bezpieczeństwa

Ocena zagrożeń
Ocena zagrożeń i ryzyka ma na celu wykrycie zdarzeń awaryjnych
związanych z działaniem systemu technicznego.
Każde zidentyfikowane zagrożenie powinno zostać poddane dalszej
analizie ryzyka. Na tej podstawie wyznaczyć należy wymaganą
redukcję ryzyka związaną z pracą systemu technicznego.
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Wstęp Ryzyko Cykl życia SIS

Cykl życia systemu bezpieczeństwa

Funkcje bezpieczeństwa
Należy zidentyfikować warstwy zabezpieczeń występujące
w systemie technicznym, a następnie przypisać funkcje
bezpieczeństwa konkretnym warstwom zabezpieczeń.
Każda funkcja bezpieczeństwa musi mieć przypisaną wartość
wymaganej redukcji ryzyka wyrażoną za pomocą wymaganego
poziomu SIL.
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Wstęp Ryzyko Cykl życia SIS

Cykl życia systemu bezpieczeństwa

Warstwy zabezpieczeń
1 Instalacja procesowa
2 Automatyka procesowa (BPCS)
3 Alarmy/interwencje operatorów
4 Automatyka zabezpieczeniowa (SIS)
5 Ograniczanie skutków awarii
6 Wewnętrzne przeciwdziałanie skutkom
7 Zewnętrzne przeciwdziałanie skutkom
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Wstęp Ryzyko Cykl życia SIS

Cykl życia systemu bezpieczeństwa

Warstwy zabezpieczeń
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Wstęp Ryzyko Cykl życia SIS

Cykl życia systemu bezpieczeństwa

Specyfikacja wymagań – wymagania funkcjonalne
Jakie zadania w systemie bezpieczeństwa przypisane są
poszczególnym funkcjom bezpieczeństwa oraz jakie wymagania
funkcjonalne muszą one spełniać.

Wymagania SIL
Wymagana redukcja ryzyka (RRF) przypisana do warstwy
realizującej funkcję bezpieczeństwa.
SIL przypisany jest do przedziału prawdopodobieństwa lub częstości
niezadziałania funkcji.
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Wstęp Ryzyko Cykl życia SIS

Cykl życia systemu bezpieczeństwa

SIL

SIL Docelowe zmniejszenie ryzyka RRF
SIL 4 od >10000 do < 100000
SIL 3 od >1000 do < 10000
SIL 2 od >100 do < 1000
SIL 1 od >10 do < 100
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Wstęp Ryzyko Cykl życia SIS

Cykl życia systemu bezpieczeństwa

Redukcja ryzyka

Ryzyko
resztkowe

Ryzyko
tolerowane

Ryzyko
bez SIS

Ryzyko
procesu

Safety Danger

Wzrost ryzykaWymagana redukcja ryzyka

Aktualna redukcja ryzyka

Ryzyko cząstkowe
objęte SIS

Ryzyko cząstkowe ob-
jęte innymi systemami

Adam Ratajczak DCS – Wykład 11 33 / 46



Wstęp Ryzyko Cykl życia SIS

Cykl życia systemu bezpieczeństwa

Projekt systemu SIS i jego weryfikacja
Funkcje bezpieczeństwa muszą być realizowane przez przyrządowy
system bezpieczeństwa (SIS).
Projekt SIS powinien być zgodny z wymaganiami funkcjonalnymi
oraz spełniać warunek na nienaruszalność bezpieczeństwa. Wynikają
one ze specyfikacji wymagań bezpieczeństwa określonej
w poprzednim etapie cyklu życia bezpieczeństwa.
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Wstęp Ryzyko Cykl życia SIS

Cykl życia systemu bezpieczeństwa

Projekt systemu SIS i jego weryfikacja
Prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa
powinno być równe lub mniejsze docelowej mierze uszkodzeń
wyszczególnionej w specyfikacji wymagań bezpieczeństwa.
W zależności od trybu pracy funkcji bezpieczeństwa osiągnięty
poziom SIL wyraża się za pomocą parametru PFDavg lub PFH.

Adam Ratajczak DCS – Wykład 11 35 / 46



Wstęp Ryzyko Cykl życia SIS

Cykl życia systemu bezpieczeństwa

Poziomy nienaruszalności bezpieczeństwa

SIL Rzadkie przywołanie do
działania

Częste przywołanie lub
praca ciągła

PFDavg PFH
SIL 4 od > 10−5 do < 10−4 od > 10−9 do < 10−8

SIL 3 od > 10−4 do < 10−3 od > 10−8 do < 10−7

SIL 2 od > 10−3 do < 10−2 od > 10−7 do < 10−6

SIL 1 od > 10−2 do < 10−1 od > 10−6 do < 10−5

PFDavg i PFH

PFDavg Średnie prawdopodobieństwo niewypełnienia funkcji
bezpieczeństwa na żądanie

PFH Średnia częstość uszkodzenia niebezpiecznego funkcji
bezpieczeństwa na godzinę
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Wstęp Ryzyko Cykl życia SIS

Cykl życia systemu bezpieczeństwa

Przyrządowy system bezpieczeństwa (SIS)

DVC6000 SIS Training Course 1 September 2005
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Figure 1. Depiction of Layers of Protection

Basics of Safety Instrumented System
Typically, safety instrumented systems consist of three elements as shown in figure 2.

Figure 2. Components of Safety Instrumented System

Ograniczenia architektury
Czujniki, jednostki logiczne oraz elementy wykonawcze zastosowane
w realizacji funkcji bezpieczeństwa powinny mieć określoną
minimalną tolerancję defektów sprzętu (HFT).
HFT wyraża zdolność wypełnienia wymaganej funkcji
bezpieczeństwa przy wystąpieniu przynajmniej jednego defektu
sprzętu (związane jest to z tzw. redundancją sprzętową).
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Wstęp Ryzyko Cykl życia SIS

Cykl życia systemu bezpieczeństwa

Minimalna tolerancja defektów sprzętu typu A

SFF Tolerancja defektów sprzętu (HFT)
Udział uszkodzeń
bezpiecznych

0 1 2

< 60% SIL 1 SIL 2 SIL 3
od 60% do 90% SIL 2 SIL 3 SIL 4
od 90% do 99% SIL 3 SIL 4 SIL 4
> 99% SIL 3 SIL 4 SIL 4

Urządzenie typu A

Urządzenia „proste“ (wszelkie usterki znane i opisane)
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Wstęp Ryzyko Cykl życia SIS

Cykl życia systemu bezpieczeństwa

Minimalna tolerancja defektów sprzętu typu B

SFF Tolerancja defektów sprzętu (HFT)
Udział uszkodzeń
bezpiecznych

0 1 2

< 60% niedozwolone SIL 1 SIL 2
od 60% do 90% SIL 1 SIL 2 SIL 3
od 90% do 99% SIL 2 SIL 3 SIL 4
> 99% SIL 3 SIL 4 SIL 4

Urządzenie typu B

Urządzenia „złożone“ (nie wszystkie usterki znane i opisane)
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Wstęp Ryzyko Cykl życia SIS

Cykl życia systemu bezpieczeństwa

Testy częściowe i okresowe a wartość PFDavg

Czas [lata]

P
FD

0 1 2 3 4 5 6 7

Dopuszczalny poziom PFD

PFD systemu bez testów częściowych
PFD systemu z testami częściowycmi
PFD elementów nie objętych testami częściowymi
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Wstęp Ryzyko Cykl życia SIS

Cykl życia systemu bezpieczeństwa

Testy sprawdzające

Okresowe testy sprawdzające należy przeprowadzać w oparciu
o procedurę pisemną, w celu wykrycia błędów nieujawnionych, które
uniemożliwiają pracę systemu SIS zgodną ze specyfikacją
bezpieczeństwa.
Częstość testów sprawdzających powinna być taka jaką użyto
w procesie weryfikacji SIL.
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Wstęp Ryzyko Cykl życia SIS

Cykl życia systemu bezpieczeństwa

Eksploatacja i wdrożenie
Należy pracować i obsługiwać system realizujący funkcje
bezpieczeństwa tak, aby było utrzymane zaprojektowanie
bezpieczeństwo funkcjonalne.
Należy zapewnić, że wymagany poziom nienaruszalności
bezpieczeństwa SIL każdej funkcji bezpieczeństwa jest utrzymywany
podczas pracy i obsługi.
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Wstęp Ryzyko Cykl życia SIS

Cykl życia systemu bezpieczeństwa

Eksploatacja i wdrożenie
Należy przeprowadzić planowanie pracy i obsługi systemów
realizujących funkcje bezpieczeństwa.
Wg planu przeprowadza się m.in. walidację systemu
bezpieczeństwa, dokumentowanie stanów normalnej pracy
i awaryjnych, dokumentowanie wyników testów okresowych,
weryfikację przestrzegania planu.
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Wstęp Ryzyko Cykl życia SIS

Cykl życia systemu bezpieczeństwa

Zarządzanie modyfikacjami

Przed wykonaniem jakiejkolwiek modyfikacji systemu realizującego
funkcje bezpieczeństwa powinny zaistnieć procedury autoryzacji
i kontrolowania zmian.
Procedury te powinny zawierać jasne metody identyfikacji i żądania
prac do wykonania oraz zagrożeń, na jakie mają mieć wpływ.
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Wstęp Ryzyko Cykl życia SIS

Cykl życia systemu bezpieczeństwa

Zarządzanie modyfikacjami

Należy określić wpływ wprowadzanych modyfikacji na
bezpieczeństwo funkcjonalne. Jeżeli analiza wykaże taki wpływ,
należy powrócić do pierwszej z faz cyklu życia systemu
bezpieczeństwa, zakłóconej przez tę modyfikację.
Każda zmiana wprowadzona do systemu realizującego funkcje
bezpieczeństwa musi być udokumentowana, a personel ją
wykonujący powinen być odpowiednio przeszkolony.
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Wstęp Ryzyko Cykl życia SIS

Cykl życia systemu bezpieczeństwa

Wyłączenie z eksploatacji

W ramach wyłączenia z eksploatacji systemu związanego
z bezpieczeństwem należy wykonać ocenę oddziaływania czynności
tego etapu an bezpieczeństwo funkcjonalne.
Ocena ta powinna zawierać uaktualnione oceny zagrożeń i ryzyka
wynikające z przeprowadzonych czynności związanych
z wyłączeniem systemu z eksploatacji.
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Słowniczek

SIL Safety Integrity Level
SIS Safety Instrumented System
SIF Safety Instrumented Function

BPCS Basic Process Control System
IPL Independent Protection Layer
FSM Functional Safety Management



Słowniczek

MTTF Mean Time To Failure
HFT Hardware Fault Tolerance
SFF Safe Failure Fraction
PFD Probability of Failure on Demand
PFH Probability of Failure per Hour
RRF Risk Reduction Factor
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